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Eesti Infotehnoloogia ja Telekommunikatsiooni Liit (ITL) tanab Justiits- ja
Digiministeeriumit kaasamise eest Vabariigi Valitsuse 22. juuni 2006. a maaruse
nr 140 ,Nduded sideteenuse osutamisele ja sidevorkude tehnilised nduded”
muutmise maaruse eelndu (edaspidi: eelndu) menetlusse. ITL toetab eelndu
eesmarki tagada Uhtlasem ja koordineeritum lahenemine finantspettuste
ennetamisele Eesti sidesektoris.

Oleme eelndud analiiiisinud ja esitame selle kohta jargmised ettepanekud:
1. Tapsustada suunaja numbriga seonduvat satet.

Teeme ettepaneku asendada eelndu § 1 punktiga 1 maarusesse lisatava § 38
I6ike punktis 1 “helistaja- v6i suunamisnumbrit” sénastusega “helistaja véi suunaja
numbrit”. Saame aru, et méeldud on sama § I6ikes 5 toodule vastavat numbrit:
+(5) Suunaja number on number, millelt kbne edasi suunatakse.” Seetbttu teeme
ka ettepaneku kasutada sama sdnastust.

Ettepanekut on arvestatud.

2. Tapsustada koneliikluse kontrolli meetmeid rahvusvahelise liidese korral.
Teeme ettepaneku tdiendada eelndu § 1 punktiga 1 maarusesse lisatava § 3°
I6ike 2 punkti 1 selliselt, et ndue kehtib +372 algusega ehk Eesti suunakoodiga
esitatud helistaja numbritele. Teiste riikide suunakoodidega numbrid ei vastagi
Eesti numeratsiooniplaanile.

Uhtlasi juhime tahelepanu, et eelndéu § 1 punktiga 1 maarusesse lisatava § 3°
I6ike 3 sdnastus voib jatta mulje, et kui taielikku blokeerimist ei rakendata, siis
tuleb alati minna numbri piiramise teed ja muid valikuid ei ole.

Eeltoodu t6ttu teeme ettepaneku asendada § 3° Ig 3 sdnastus jargmisega:

»(3) Kui kBne tbkestamine ei ole tehniliselt vbimalik voi véib pbhjustada olulist
sidekatkestust, peab numbripbhise isikutevahelise side teenuse osutaja
rakendama muid asjakohaseid ja proportsionaalseid meetmeid pettuseriski
vdhendamiseks, sealhulgas vajadusel piirama helistaja numbri edastamist.”

Ettepanekut on arvestatud.




Leiame, et sideettevdtjatel peab jadma vdimalus rakendada ka muid
asjakohaseid, proportsionaalseid ja tehnoloogianeutraalseid meetmeid
pettuseriski vdhendamiseks, vottes arvesse konkreetse olukorra tehnilisi
asjaolusid ja moju digusparasele sideliiklusele.

3. Kustutada eeln6u seletuskirjast olulise sidekatkestuse naide.

Eelndu seletuskirja Ik 4 on kirjas nii: ,Paragrahvi 3° I6ige 3 seab sideettevétjale
kohustuse piirata helistaja numbri edastamist, kui kbne tékestamine ei ole
tehniliselt véimalik voi voib pbhjustada olulist sidekatkestust. Kui helistatakse
tundmatult numbrilt, on kbne vastuvétja tavaliselt ettevaatlikum. Oluline
sidekatkestus on néiteks olukord, kus kbik sideettevétjad blokeerivad koiki.*”

ITL hinnangul ei ole alla joonitu puhul tegemist asjakohase naitega ning see voib
tekitada segadust satte tegeliku eesmargi tdlgendamisel. Olulise sidekatkestuse
risk vBib seisneda naiteks olukorras, kus konkreetse kahtlase kdne tokestamiseks
rakendatav tehniline meede madjutab ekslikult markimisvaarset hulka digusparast
koneliiklust. Praktikas on Gheks peamiseks riskiks vale-positiivsed tuvastused
(false positives), mille tulemusena voidakse piirata voi katkestada digusparaste
kasutajate sideteenuseid. Seetbttu teeme ettepaneku kdnealune lause
seletuskirjast eemaldada.

Ettepanekut on arvestatud.

4. Lisada eeln6u seletuskirja uuemad andmed blokeeritud konede mahu
kohta ning tapsustada senist praktikat.

Eelndu seletuskirjas on blokeeritud kdned mahud aastast 2025, meie ettepanek
on kasutada uuemaid andmeid.

Lisaks on seletuskirjas Ik 1 16ik, kus ebatapne info selle kohta, mida juba tehakse.
Hetkel on seletuskirjas kirjas nii: ,Pettuste tbkestamisega tegelevad aktiivselt
mitmed Eesti sideettevétiad, rakendades erinevaid filtreerimis- ja
blokeerimismeetmeid.

Ainuliksi 2025. aasta esimese kolme kuuga blokeerisid Telia ja Elisa tdnu oma
Uhisele lahendusele (le 11 miljoni petukéne, mida kelmid (iritasid véljastpoolt
Eestit teha (Telia, 2025).

Blokeerimisega tegeleb véga aktiivselt ka Tele2. Sellest hoolimata kasutavad
petturid sageli mitut seadet, véltsitud (ingl spoofed) humbreid ning lokaliseeritud
sénumeid, mis raskendavad nende tegevuse tuvastamist. Lisaks voéivad petturid
siseneda Eesti mobiilsidevérku vdiksemate teenuseosutajate kaudu, kes ei pruugi
olla kéiki vajalikke filtreerimismeetmeid veel kasutusele votnud. Seetbttu on
oluline tagada lihtlasem ja koordineeritum l&henemine pettuste ennetamisele
kogu sektoris.*

Teeme ettepaneku viidatud 16igud asendada jargmise tekstiga:

Ettepanekut on arvestatud.




.Pettuste tbkestamisega tegelevad aktiivselt suuremad Eesti sideettevétjad,
rakendades erinevaid filtreerimis- ja blokeerimismeetmeid. Ainuliksi 2025. aasta
esimese kolme kuuga blokeerisid Telia ja Elisa ténu Uhisele lahendusele (e 11
miljoni nn voltsitud numbriga petukéne katse, mida kelmid dritasid véljastpoolt
Eestit teha (Telia, 2025). 2025. aasta I6pus liidestati mobiilioperaatorite (ihise
blokeerimislahendusega ka Tele2 petukénede kaitse rakendus.

Ulejéénud Eesti sideteenuse osutajad ei ole teadaolevalt analoogseid blokeerimis-
ja ennetusmeetmeid véltsitud (,spoofitud”) kbnede osas rakendama asunud.
Sellepérast on vajalik regulatiivsete muudatuste tegemine, et kbik Eesti
sideettevétjad toimiksid vastavate tokestusmeetmete osas samavéérselt

ning oleks tagatud (ihtlane ja koordineeritud ldhenemine pettuste ennetamisele
kogu sektoris.*”

5. Tdiendada eelndu seletuskirja viiksemate sideettevotjate kohustuste
praktilise rakendamise osas.

Eelndu seletuskirjas margitakse, et suurematel sideettevdtjatel on vajalik tehniline
vdimekus juba olemas ning teised sideettevdtjad peaksid sellise vbéimekuse looma
vOi sellega liituma.

Samal ajal ei selgu seletuskirjast piisavalt:

» millisel viisil peaksid vaiksemad sideettevotjad vastava kohustuse taitma;

* kuidas toimub vajalik andmevahetus;

* kas olemasolevate lahendustega liitumine eeldab teiste sideettevotjate koostdod;
» millised on kulude ja vastutuse jagamise pdhimétted.

Teeme ettepaneku taiendada seletuskirja nende kiisimuste osas selgitustega voi
avada kavandatav rakendusmudel tdiendavates juhendmaterjalides koostoos
TTJA ja turuosalistega.

Alternatiivina palume lisada seletuskirja selgitus, et operaator ei tohi véimaldada
oma valisihenduse kaudu koneliiklust, mille nbuetele vastavust ta ei suuda
tagada ja kontrollida.

Sellisel juhul tohivad operaatorid, kes pole ,Uhises kontrollisiisteemis” osalised,
valismaalt Eestisse vahendada ainult oma numbritelt parinevat kdneliiklust (mida
peavad ka kontrollima). Kui nad vahendavad mittekontrollitud liiklust, siis teised
operaatorid vdivad selle blokeerida vdi anonimiseerida.

Samal ajal on ka oluline, et kontrollstisteemiga tihinenud operaatorid ei tohi oma
valisihendustelt lubada kdnesid mittelihinenud operaatorite numbritelt voi vdivad
taolisel juhul numbrindidu eemaldada.

Ettepanekut on arvestatud.

6. Tapsustada eelndu seletuskirjas taiendavalt kohustuste tiitmise
hindamise kriteeriume.

Eelndu kohustab sideettevétjaid rakendama ,asjakohaseid ja mdistlikke
meetmeid” keelatud kéneliikluse tuvastamiseks ja tbkestamiseks.

Ettepanekut on arvestatud.




Toetame tehnoloogianeutraalset lahenemist, kuid soovitame tapsustada
seletuskirjas, et kohustuse taitmise hindamisel tuleb arvestada:

* sideettevétja tehnilist voimekust;

* konkreetse liikluse iseloomu;

+ olemasolevaid tehnilisi standardeid;

* meetmete proportsionaalsust;

* digusparase liikluse pdhjendamatu mdjutamise valtimist.

See suurendaks digusselgust ning vahendaks hilisemaid télgendusvaidlusi.

7. Tapsustada jarelevalve pohimétete ja -meetmete rakendamise ning
rakendamata jatmisega seonduvat vastutust.

Eelndu seletuskirjast ndhtub, et TTJA jarelevalve saab toimuma peamiselt
reaktiivselt ning taiendavaid ressursse selleks ette ei ndhta. Samas eeldab eelndu
sisuliselt kdigilt sideettevdtjatelt vérreldava pettuste tbkestamise vdéimekuse
olemasolu.

Seetdttu palume lisada eelndu seletuskirja vastused jargmistele kiisimustele:

« milliste kriteeriumide alusel hinnatakse kohustuste taitmist;

» milliseid tdendeid voib TTJA ettevdtjatelt nduda;

* milline on TTJA roll sektorililese rakendamise toetamisel ja koordineerimisel.
Hetkel jaab mulje, et kdige suurem koormus nii pettuste avastamisel, vaiksemate
operaatoritega suhtlemisel kui ka tahelepanu juhtimisel jaab suuremate
operaatorite kanda.

Vastutuse piir on aga lsna hagune, sest kui kui operaator rakendab pettuste
tokestamise meetmeid heas usus ja mdistlikul alusel, siis vbib kaasneda ka ekslik
blokeering.

Eelndu seletuskiri eeldab sisuliselt:

* rohkem blokeerimist;

* rohkem filtreerimist;

* rohkem sekkumist.

Seetdttu palume seletuskirja lisada ka:

» milline on operaatori vastutus eksliku blokeerimise korral;

* kas operaator vdib tugineda pettusekahtlusele;

» milline on vastutuse vaatest proportsionaalne meede.

Palume selgitada vahemalt seletuskirja tasandil, et pettuste tbkestamiseks
rakendatud maistlikke ja proportsionaalseid meetmeid ei kasitleta rikkumisena
Uksnes pohjusel, et hiliem selgub kdne vdi sénumi digusparasus.

Ettepanekut on arvestatud.

8. Tapsustada kone tegeliku paritolu varjamise moistet.
Eelndu kohaselt on keelatud kdneliiklus, mille kdigus varjatakse kéne tegelikku
paritolu.

Ettepanekut on arvestatud.




Teeme ettepaneku taiendada eelndu seletuskirja tdiendavate tehniliste naidetega
ning selgitada, milliste objektiivselt tuvastatavate tunnuste alusel hinnatakse kdne
tegeliku paritolu varjamist. See aitaks valtida erinevaid t6lgendusi ning tagada
oigusselguse nii sideettevdtjatele kui ka jarelevalveasutusele.

Praeguses sdnastuses tundub paritolu varjamine liiga piiratud konkreetse naitega
ja sisutlhi, kui soov on jatta praktikas voimalus ka muudeks variantideks kui
seaduses konkreetselt ette loetletud véimalused. Siia alla kaib ka naiteks
suunamisteenuse kuritarvitamine.

9. Avada eelnou seletuskirjas ka signalling teemat.

Kuna kooskoélastamisele esitatud eelndust jai valja selle koostamise ajal arutatud
signalling teema, siis tekib kiisimus, kas eelndu tehniline osa katab piisavalt ka
sellised olukorrad, kus petukdne vdi pettuslik signalling liigub Eesti operaatori
kaudu ning ei ole klassikaline valismaalt saabuv spoofing-juhtum. Kui vastus on
"jah", siis teeme ettepaneku seda eelndu seletuskirjas selgemalt avada.

Ettepanek on voetud teadmiseks.

Selgitame: nn signalling teemat reguleeritakse plaanitava Eesti
numeratsiooniplaani maaruse muudatusega.

10. Taiendada eelndu seletuskirjas randlusteenuse naidet.

Eelndu seletuskirja Ik 3 tuuakse rahvusvahelise kdne digusliku alusena naiteks
randlusteenus.

Teeme ettepaneku selgitada seletuskirjas, et randlusteenus ei ole ainuke diguslik
alus rahvusvahelisele kdneliiklusele.

Naiteks lisada jargmine lause: ,Réndlusteenus on (iks nédide ning éiguslik alus
voib tuleneda ka muudest elektroonilise side teenuse tehniliselt pohjendatud
toimimise viisidest.”

Meile teadaolevalt lubavad osad vaiksemad operaatorid oma Eesti
mobiilinumbreid kasutada teises mobiilivérgus omamata ise randluslepinguid,
mistbttu ei loeta seda tehniliselt ka randluseks. Selline tegevus pole tana
teadaolevalt reguleeritud.

Loodame, et leiate vdimaluse ITL-i ettepanekuid arvestada. Oleme valmis neid ka
tdiendavalt selgitama.

Ettepanekut on arvestatud.




